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1. Einleitung

Digitale Kommunikation ermdglicht es heute, Informationen in hoher Geschwindigkeit
tber Grenzen hinweg an mehr Menschen als je zuvor zu verbreiten und so eine enorme
Reichweite zu generieren. Dies trifft auf Krisenkommunikation internationaler Organisa-
tionen und Friedenseinsétze ebenso zu wie auf bewusst lancierte Desinformationskampa-
gnen externer Akteure oder interner Konfliktparteien. Die Weaponization of Digital Com-
munications and Social Media stellt neue Herausforderungen an die Identifizierung und
Bekd@mpfung feindlicher Einflussnahme. Die konfliktverschéarfende Wirkung von Desinfor-
mation l3sst sich in einer Vielzahl von Lédndern beobachten - Beispiele

sind Siidsudan 2016, Myanmar 2017 und aktuell der im Februar 2022
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begonnene Krieg Russlands in der Ukraine. Desinformation ist eine Gefahr
fur die Sicherheit des Personals und
Desinformation ist daher zwangsldufig ein zunehmendes Problem die Mandatsimplementierung.

auch fir Friedenseinsatze. Die kirzlich erschienene Strategy for the

Digital Transformation of UN Peacekeeping (2021) beschreibt Hate

Speech, Disinformation und Misinformation als Gefahr fiir die Sicherheit des Personals
und die Mandatsimplementierung. Neue Technologien wie Anwendungen der Kiinstlichen
Intelligenz haben das Potential, die Erstellung, Verbreitung und Auswirkungen von Des-
information in Zukunft weiter zu erleichtern, zu beschleunigen und zu verstérken. Noch
fehlt Friedenseinsatzen ein libergeordneter strategischer Ansatz, um auf Angriffe auf den
Einsatz und seine Mitarbeiter:innen sowie konfliktverscharfende Desinformation im Ein-
satzland zu reagieren.

In dieser Studie wird erdrtert, wie und in welchem AusmaB Friedenseinsétze von digitaler
Desinformation betroffen sind und welche Ansétze internationale Organisationen (UN, EU,
OSZE und NATO) als Mandat gebende Akteure fir Friedenseinsédtze gewéahlt haben, um
ihre Auswirkungen zu begrenzen oder sie praventiv zu verhindern. AuBerdem werden aus-
gehend von dieser Bestandsaufnahme Handlungsbedarfe identifiziert und Optionen fiir
Friedenseinsatze beschrieben. Diese konzentrieren sich auf vier Bereiche und umfassen
sowohl kurz- als auch langfristige MaBnahmen.
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2. Desinformation und weitere Phanomene
der Information Disorder

vgl. UN General Assembly, Human Rights Council, Disin-
formation and freedom of opinion and expression. Report
of the Special Rapporteur on the promotion and protec-
tion of the right to freedom of opinion and expression,
Irene Khan, 13. April 2021 [Link].

UN SG Anténio Guterres definiert Hate Speech in seiner
ersten Strategy and Plan of Action on Hate Speech (2019)
als: “Any kind of communication in speech, writing or
behaviour, that attacks or uses pejorative or discrimi-
natory language with reference to a person or a group
on the basis of who they are, in other words, based on
their religion, ethnicity, nationality, race, colour, descent,
gender or other identity factor. This is often rooted in,
and generates, intolerance and hartred, and in certain
contexts can be demeaning and divisive.” [Link].

Bislang haben sich nur wenige empirische Studien mit
dem Zusammenhang befasst. Vgl. Européisches Parla-
ment, The impact of disinformation campaigns about
migrants and minority groups in the EU, June 2021, S.18
[Link].

vgl. Broadband Commission Research Report on ‘Freedom
of Expression and Addressing Disinformation on the Inter-
net’, September 2020, S.19 [Link].

Definitionen

Internationale Organisationen teilen keine einheitliche Definition von Desinformation und
weiterer Phdnomene, die zur sog. Information Disorder beitragen.’ Sie greifen aber in ihrer
Begriffsklarung haufig auf die viel beachtete Analyse von Wardle und Derakhshan (2017)
fur den Europarat zuriick. Deren konzeptionelles Framework unterscheidet drei Typen der
sInformationsunordnung*:

e Disinformation: Eine Information, die falsch ist und erstellt wurde, um einer Person,
sozialen Gruppe, Organisation oder einem Staat Schaden zuzufligen.

e Misinformation: Eine Information, die zwar falsch ist, aber nicht mit der Intention
erstellt wurde, Schaden anzurichten.

* Malinformation: Eine Information, die richtig ist, aber genutzt wird, um Schaden
anzurichten (z. B. Leaks).

Hate Speech? ist oft eng verbunden mit Desinformation bzw. wird durch diese verstérkt
(Disinformation-Amplified Hate Speech®).

Akteure

Desinformation wird typischerweise sowohl von staatlichen als auch von nichtstaatlichen
Akteuren, einschlieBlich Einzelpersonen und Gruppen, organisiert. Sie wird von Perso-
nen, aber auch kiinstlich durch Kampagnen, die sich Technologien wie Bots und Empfeh-
lungsalgorithmen zunutze machen, erstellt, verbreitet und verstarkt.* Mittlerweile ist eine
industrieméaBige Fabrikation von falschem Inhalt festzustellen: In 48 Léndern haben pri-
vate Unternehmen im Jahr 2020 mit politischen Akteuren an Desinformationskampagnen
gearbeitet. Die prozesshafte Entwicklung von Desinformation wird auch als Wertschop-
fungskette beschrieben, in der Akteur:innen durch Desinformation Einfluss, Macht, Sta-
tus oder Geld gewinnen. Fir Friedenseinséatze ist es wichtig zu verstehen, wie sich diese
Anreizstrukturen und Prozesse in ihrem jeweiligen Konfliktumfeld gestalten, vor allem wer
von der Erstellung und Verbreitung von Desinformation profitiert, um dieser gezielt begeg-
nen zu kénnen.

Wertschopfungskette nach betterplace lab / Das NETTZ
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Initiieren
Den AnstoB oder den
Auftrag fur die Produk-
tion und Verbreitung
von Desinformation
geben.

Varianten.

Produzieren
Desinformation erstel-
len und entwickeln
- in allen denkbaren

Verbreiten
Desinformation liken,
teilen, empfehlen,
kommentieren -
bewusst oder unbe-
wusst, personlich oder
automatisiert.

Platzieren
Desinformation gezielt
veroffentlichen - so,
dass sie besonders viel
Wirkung entfaltet bzw.
Wert erzeugt.

Beeinflussung
Desinformation aufneh-
men und verarbeiten -
mit allen Konsequenzen

fur Meinung, Haltung
und Verhalten.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/085/64/PDF/G2108564.pdf?OpenElement
https://www.un.org/en/genocideprevention/documents/advising-and-mobilizing/Action_plan_on_hate_speech_EN.pdf
https://op.europa.eu/en/publication-detail/-/publication/52bd1cec-0c5d-11ec-adb1-01aa75ed71a1/language-en/format-PDF/source-227832742
https://www.broadbandcommission.org/Documents/working-groups/FoE_Disinfo_Report.pdf
https://storage.googleapis.com/lab-website-2019-assets/Desinformation-und-das-Ende-der-Wahrheit.pdf
https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c
https://www.ifes.org/sites/default/files/2019_ifes_disinformation_campaigns_and_hate_speech_briefing_paper.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

AusmahB

Das globale AusmaB von Desinformation hat in den vergangenen Jahren rapide zugenom-
men. Waren es 2019 noch 70 Lénder, resiimiert das multidisziplindre Oxford Internet In-
stitute (Oll) in seinem jiingsten Bericht, dass im Jahr 2020 81 Laénder organisierte Des-
informationskampagnen durchgefiihrt haben - sowohl intern (z. B. zur Beeinflussung von
Wahlen) als auch zur geopolitischen Einflussnahme.® Die produktivsten Téter sind laut
Cyber Policy Center des Australian Strategic Policy Institute Russland, Iran, Saudi-Arabien,
China und Venezuela. Dieses Ergebnis beruht auf der Aufschlisselung von Datensétzen
zu staatlich gelenkten Operationen, die Twitter seit 2018 verdffentlichte.® AuBer Staaten
agieren gerade in Krisengebieten, wie zum Beispiel dem Westbalkan, haufig nichtstaat-
liche Akteure als Verursacher von Desinformation.’

Auswirkungen

Die Effekte von Desinformation kdnnen sowohl auf individueller als auch auf gesellschaft-
licher Ebene auftreten - z.B. Uberzeugungen verdndern, das Wahlverhalten beeinflussen
oder politische Gewalt ausldsen. Empirische Untersuchungen dariiber, wie sich Einfluss-
nahme auf Menschen und Gesellschaften auswirken kann, sind begrenzt und verstreut,
wenngleich Forschungsaktivitaten seit 2016 und infolge der COVID-19-Infodemie deutlich
zugenommen haben.® Auch was die Auswirkungen von Desinformation auf Konfliktge-
schehen angeht, sind klare Forschungsliicken vorhanden: ,,Across disciplines, few studies
have asked direct questions on the connections between hate speech and/or information
disorder and conflict. “°
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5 Das Oll untersucht seit 2016 die Manipulation 6ffentlicher

Meinung durch Regierungen und politische Parteien

via Social Media. Fallstudien decken auch Lander ab, in
denen Friedenseinsétze operieren, darunter Bosnien und
Herzegowina, Kolumbien, Irak, Libanon, Libyen, Serbien
und Sudan [Link]. Zum methodischen Ansatz s. Samantha
Bradshaw, Hannah Bailey and Philip N. Howard, Industria-
lized Disinformation: 2020 Global Inventory of Organised
Social Media Manipulation. Working Paper 2021.1,
Oxford, UK: Project on Computational Propaganda, S.6
[Link].

s. die im April 2022 gelaunchte Website Understanding
Global Disinformation and Information Operations [Link]
sowie das begleitende Companion Paper [Link].

vgl. Carnegie Endowment for International Peace, Global
Perspectives on Influence Operations Investigations:
Shared Challenges, Unequal Resources, February 2022
[Link], sowie European Parliament, Mapping Fake News
and Disinformation in the Western Balkans and Identifying
Ways to Effectively Counter Them, February 2021 [Link].

vgl. Carnegie Endowment for International Peace, Measu-
ring the Effects of Influence Operations: Key Findings and
Gaps From Empirical Research, June 2021 [Link].

s. Sahana Udupa, Iginio Gagliardone, Alexandra Deem,
Laura Csuka, Hate Speech, Information Disorder, and
Conflict, Research Review, SSRC, February 2020, S.9
[Link].


https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/03/Case-Studies_FINAL.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf
https://infoops.aspi.org.au/
https://ad-aspi.s3.ap-southeast-2.amazonaws.com/2022-04/Understanding%20global%20disinformation.pdf?VersionId=FMe35HZpq3wuKHbsoXzojAqP1Y2stqWp
https://carnegieendowment.org/2022/02/09/global-perspectives-on-influence-operations-investigations-shared-challenges-unequal-resources-pub-86396
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/653621/EXPO_STU(2020)653621_EN.pdf
https://carnegieendowment.org/2021/06/28/measuring-effects-of-influence-operations-key-findings-and-gaps-from-empirical-research-pub-84824
https://s3.amazonaws.com/ssrc-cdn1/crmuploads/new_publication_3/the-field-of-disinformation-democratic-processes-and-conflict-prevention-a-scan-of-the-literature.pdf
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3. Desinformation im Umfeld internationaler Friedenseinsatze

10

11

Jared Cohen, CEO of Jigsaw'°

Like air, land and sea, the internet has become
a critical domain to occupy during war.

Fur Friedenseinsatze ist es essentiell, sich mit
den Dynamiken des Informationsraums in ihren
Einsatzgebieten auseinanderzusetzen.

UN News, Violence, rhetoric, hate speech, drive atrocity
crimes in Ukraine and beyond, Security Council hears,
21.06.2022 [Link]. Cohen leitet Jigsaw, eine Abteilung von
Google, die Technologien zur Bekdmpfung von Desinfor-
mation, Zensur und Extremismus im Internet entwickeln
soll. Bei einem UN SC Briefing des UN Special Adviser on
the Prevention of Genocide beschrieb er den Cyberwar in
der Ukraine als “a crystal ball of what is likely to come”.

vgl. Victoria Schwanda Sosik and Rajiv Arjan, ‘Harnessing
the Power of Digital Mobile Maps in Africa’, AfriCHI’16:
Proceedings of the First African Conference on Human
Computer Interaction, (2016): 271-275.

vgl. Reuters Institute Digital News Report 2022, June
2022 [Link].

Als Echokammer bezeichnet man die Wirkung vom ,confir-
mation bias* auf Gleichgesinnte in sozialen Netzwerken.

vgl. Hannah Smidt, Mitigating election violence locally:
UN peacekeepers’ election-education campaigns in Cote
d’lvoire, Journal of Peace Research Vol 57(1), 2020.
doi:10.1177,/0022343319884993.

3.1 Soziale Medien in Krisen und Konflikten

Die Digitalisierung der Offentlichkeit hat erhebliche Auswirkungen auf die demokratische
Teilhabe. Soziale Medien bieten der Zivilbevdlkerung neue Handlungs- und Einflussmog-
lichkeiten, indem sie Randgruppen mobilisieren und ihnen eine Stimme geben kénnen. So
wurde die innovative Mobilisierung der Proteste wéhrend des Arabischen Frihlings im Jahr
2011 oft als ,, Twitter-Revolution® bezeichnet. Die friihen Hoffnungen, die mit der Nutzung
sozialer Medien fiir die gesellschaftliche Mobilisierung einhergingen, haben sich allerdings
nicht erfiillt. Stattdessen dominieren die Schattenseiten der schnellen und unkontrollier-
ten Kommunikation.

Die beschriebene Informationsunordnung wirkt wie ein Brennglas auf Krisen und Kon-
flikte: Desinformation nutzt bestehenden Spaltungen in Gesellschaften aus, die wiederum
in fragilen, volatilen Kontexten besonders groBes Gewaltpotenzial bergen. Fiir Friedens-
einsatze ist es daher essenziell, sich mit den Dynamiken des Informationsraums in ihren
Einsatzgebieten auseinanderzusetzen.

So ist die Verbreitung von Desinformation in Konfliktumfeldern heute eng verknipft mit
der Nutzung sozialer Medien. Zwar variieren die digitale Infrastruktur und der Grad an
Internetdurchdringung stark in unterschiedlichen Konfliktgebieten, sie entwickeln sich
aber stetig. Afrika siidlich der Sahara etwa, wo tber 80 Prozent der
internationalen Friedenstruppen eingesetzt sind, gehorte in den ver-
gangenen zehn Jahren zu der am schnellsten wachsenden Mobil-
funkregion, mit Wachstumsraten fiir die Nutzung von Smartphones,
die doppelt so hoch sind wie der weltweite Durchschnitt."' Tatséch-
lich sind in vielen Konfliktgebieten Mobile- und Smartphones, die
die Erstellung von (Desinformations-)Inhalten erleichtern und deren
Verbreitung beschleunigen, weit verbreitet. Obwohl auch traditionelle Medien wie Radio,
Fernsehen oder Printmedien in Konfliktgebieten weiterhin eine Rolle spielen, stellen
gerade soziale Medien fir groBe Teile der Bevdlkerung eine zentrale Informationsquelle
dar. In afrikanischen Landern wie Nigeria, Studafrika und Kenia sind geschlossene Netz-
werke wie WhatsApp (55%) und Telegram (18 %) wichtiger fir das Finden, Teilen und Dis-
kutieren von Nachrichten als offene Plattformen wie Facebook (59 %).'

Informationen waren schon immer ein wertvolles Gut. Das gilt nicht zuletzt in Konflikt-
gebieten, in denen konkurrierende Narrative um Gehdr ringen und die Medienlandschaft
zu einem wachsenden Faktor in der Konfliktdynamik geworden ist. Soziale Netzwerke
erweisen sich als besonders wirksames Instrument zur Manipulation von Emotionen,
zur Verstarkung bestehender politischer und ethnischer Spaltungen, zur Beeinflussung
von Wahlen oder zur Untergrabung von Friedensprozessen. Dazu gehdren auch die Ver-
breitung extremistischer Ideologien und Narrative, die durch Echokammern'® und Ver-
breitungsnetzwerke verstérkt werden. Im schlimmsten Fall bereiten Desinformation,
Misinformation und Hate Speech den Boden fiir physische Angriffe. Beobachtbar ist, dass
Desinformation in geteilten und vom Krieg zerrissenen Léndern besonders wirksam ist,
wo die Gegenkrafte, die sie neutralisieren kénnten, schwach sind."*


https://news.un.org/en/story/2022/06/1120972
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2022-06/Digital_News-Report_2022.pdf
https://www.leopoldina.org/uploads/tx_leopublication/2021_Stellungnahme_Digitalisierung_und_Demokratie_web_01.pdf
https://www.leopoldina.org/uploads/tx_leopublication/2021_Stellungnahme_Digitalisierung_und_Demokratie_web_01.pdf

Auswirkungen sozialer Medien auf Konflikte'®

* Soziale Medien verdndern, wie, wann und ob sich Konflikte in fragilen Staaten
manifestieren.

* Die Bedrohungen durch soziale Medien beschrénken sich nicht auf deren
Nutzer:innen.

* Ethnische und religiose Spannungen scheinen besonders anfallig fir die
Weaponization of Social Media.

* Die Gefahren, die mit der Nutzung sozialer Medien als ,Waffe“ verbunden sind,
sind in Krisensituationen (Windows of Risk) besonders ausgepragt.

* Wichtige Online-/nfluencer sind in der Lage, zentrale Wahlergruppen zu mobili-
sieren, um entweder den sozialen Zusammenhalt zu férdern oder zu untergraben.

e COVID-19 hat Konflikte unter Gruppen und zwischen Gruppen und Staaten
verschérft und ins Netz verlagert.

* Top-down Bemihungen, Online-Desinformation zu kontrollieren, kdnnen ein
hartes Durchgreifen gegen MeinungsauBerung und Aktivismus ermdglichen.

» Zivilgesellschaftliche Akteure sind - online und offline - wichtig fiir die
gesellschaftliche Resilienz gegeniiber digitalen Bedrohungen.

Quelle: Mercy Corps, Social Media and Conflict: Understandings Risks and Resilience (2021).
Ubersetzt durch ZIF.

3.2 Desinformation: Wie stark sind Einsatze betroffen?

Internationale und regionale Organisationen oder Allianzen und ihre Friedensoperationen
mussen nicht nur mit Desinformation in ihrem Umfeld umgehen, sie sind zunehmend
selbst Zielscheibe von Kampagnen. Das gilt fiir Einsatze von UN, EU, OSZE und NATO
gleichermaBen. Nach offizieller Aussage waren 2020 séamtliche EU-Einsatze betroffen. Die
Leiter der Abteilungen fiir Peace Operations und Operational Support, Jean-Pierre Lacroix
und Atul Khare, konstatierten 2021: ,Rumors and manipulated falsehoods directly impact
the security of our police, military and civilian peacekeepers.“'® Angriffe zielen darauf ab,
die Glaubwiirdigkeit von Friedenseinsatzen zu unterminieren oder ihre Handlungsfahigkeit
in Frage zu stellen (Strategic Level), die Mandatsumsetzung zu behindern (Operational
Level) oder die Sicherheitssituation im Einsatzland zu destabilisieren.'”

Das prominenteste Beispiel im subsaharischen Kontext sind die Angriffe auf die UN-Mis-
sion MINUSCA in der Zentralafrikanischen Republik, die den UN-Sicherheitsrat im Juni
2020 dazu veranlassten, die falschen Anschuldigungen zu verurteilen und die Unpartei-
lichkeit der Mission zu bekréaftigen (S/2020/545). Nach den Présidentschaftswahlen
Ende 2020 bedrohten weitere Desinformationskampagnen das Einsatzpersonal und ver-
breiteten Anschuldigungen liber Wahimanipulationen und Absprachen mit bewaffneten
Gruppen, die erneut die Legitimitdt und Unparteilichkeit der Mission in Frage stellten
(S/2020/994). Anfang 2022 berichtete MINUSCA einen leichten Riickgang an gegen sie
gerichtete Kampagnen, befand aber, dass die Regierung ihrer Verpflichtung nicht nach-
komme von der Verbreitung von Desinformation abzusehen (S/2022/491).

Auch Fallstudien fiir die NATO beschreiben das Vorkommen: Das NATO Strategic Commu-
nications Centre of Excellence (STRATCOM COE) untersuchte in der Zentralafrikanischen
Republik und Mali russische Narrative im Kontext von funf Friedenseinsédtzen (MINUSCA,
EUTM RCA, MINUSMA, EUTM Mali und Opération Barkhane). Das am weitesten verbrei-
tete Narrativ in Bezug auf MINUSCA stellt die Mission als ineffektiv und unfahig dar, die
anhaltende Gewalt einzuddmmen. Dem Westen, insbesondere Frankreich und den USA,
wird die aktive Destabilisierung der Zentralafrikanischen Republik zugeschrieben - mit
dem Ziel, das Land schwach und unterwiirfig zu halten.
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15 Die dargestellten Erkenntnisse der Hilfsorganisation
Mercy Corps basieren auf Studien in Athiopien, Irak,
Myanmar und Nigeria. Vgl. Mercy Corps, Social Media and
Conflict: Understandings Risks and Resilience. Research
Summary and Policy Brief, July 2021 [Link].

16 Jean-Pierre Lacroix and Atul Khare, Protecting the truth, a
requisite to peacekeeping, 17.05.2021 [Link].

17 vgl. Giovanni Faleg and Nad’a Kovalcikova, Rising Hybrid
Threats in Africa. Challenges and implications for the EU,
EUISS Brief, March 2022 [Link].


https://www.janes.com/defence-news/news-detail/social-media-disinformation-disrupts-eu-missions-worldwide
https://minusca.unmissions.org/sites/default/files/report_of_the_secretary-general_on_the_central_african_republic_-_16_june_2020_en.pdf
https://minusca.unmissions.org/sites/default/files/_s2020994_en.pdf
https://minusca.unmissions.org/sites/default/files/s_2022_491_en.pdf
https://stratcomcoe.org/
https://stratcomcoe.org/
https://stratcomcoe.org/cuploads/pfiles/russias_activities_in_africa_nato_stratcom_coe_05-03-2021-1.pdf
https://stratcomcoe.org/cuploads/pfiles/russias_activities_in_africa_nato_stratcom_coe_05-03-2021-1.pdf
https://www.mercycorps.org/sites/default/files/2021-08/Digital-Conflict-Research-Summary-and-Policy-Brief-073021.pdf
https://medium.com/we-the-peoples/protecting-the-truth-a-requisite-to-peacekeeping-159dce6c831e
https://www.iss.europa.eu/content/rising-hybrid-threats-africa
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18 Kontinuierlich belegt werden Aktivitdten Russlands in der

EUvsDisinfo-Datenbank der EU East StratCom Task Force:

Sie enthilt (iber 14.101 Beispiele fiir kremlfreundliche
Desinformation, die seit dem Start des Projekts (Mai
2015) gesammelt wurden (Stand: 27.07.2022).

Weitere Beispiele: Betroffene UN-Einséatze

MONUSCO in der Demokratischen Republik Kongo stellt aktuell eine missions-
feindliche Stimmung in einigen Teilen des Landes fest und warnt, dass Fake News,
die von Milizen Uber soziale Medien verbreitet wiirden, nur noch schwer von der
Realitédt zu unterscheiden seien und bald praktisch nicht mehr erkennbar sein
wiirden. (UN SC/14966)

MINUSMA steht seit dem Auftreten der Wagner-Gruppe in Mali einer steigenden
Anzahl von Falschinformationen {iber ihr Mandat und ihre Aktivitdten entgegen.
Infolge dessen seien lokale Gemeinschaften weniger bereit, Informationen mit der
Mission zu teilen, was deren Fahigkeit zur Verhinderung von Anschldgen beein-
trachtige. (UN SC/14966)

UNSMIL berichtet von gegen Aktivist:innen gerichtete Hassrede, die vor allem auf

sozialen Medien verbreitet werde und die einige Mitglieder der Zivilgesellschaft, die
sich fir Frauenrechte und Partizipation einsetzten, dazu veranlasst habe, das Land

zu verlassen. (UN S/2022/409)

Im EU-Kontext spricht man von Foreign Information Manipulation and Interference (FIMI).
Der jlingste EEAS StratCom Activity Report (2021) warnt davor, dass FIMI die Férderung
von Stabilitdt und Rechtsstaatlichkeit durch militdrische und zivile GSVP-Missionen
gefahrden konnte. Er deutet auf eine wachsende Einmischung von Russland und China,
die durch Informationsmanipulation ihren Einfluss in Konfliktregionen ausbauen wollen.
Ein Beispiel ist Georgien, wo die Beobachtungsmission EUMM Georgia einer anhaltenden,
organisierten Desinformations- und Diskreditierungskampagne Russlands ausgesetzt
ist.'® EUNAVFOR MED IRINI, die Seemission der EU im Mittelmeer zur Durchsetzung des
UN-Waffenembargos gegen Libyen, kdmpft regelmaBig mit Desinformation aus der Tirkei.
Auch die bislang gréBte OSZE-Mission - die Special Monitoring Mission in der Ukraine
- wurde zum Gegenstand von Kampagnen, die zum Ziel hatten, die Glaubwiirdigkeit der
Mission zu untergraben und ihre Neutralitdt in Frage zu stellen.

Umfrage bei ZIF-Sekundierten zu Hate Speech und Desinformation (2021)

Im Zeitraum von 12. Oktober bis 03. November 2021 fiihrte das ZIF bei seinen
Sekundierten eine Online-Befragung zum Thema ,Nutzung digitaler Technologien
zur Bekédmpfung von Hate Speech und Desinformation® durch. Ziel der Umfrage war
es zu erfahren, ob und ggf. wie sich Hate Speech und Desinformation im Missions-
umfeld der Sekundierten manifestieren und wie die Missionen damit umgehen. Von
156 angeschriebenen Sekundierten nahmen 46 an der Befragung teil.

Fast 60% sehen Desinformation in ihrem Einsatzland als groBes und sehr groBes
Problem. Dabei adressieren die bewussten Falschinformationen unter anderem
politische Entwicklungen im Einsatzland, die Rolle internationaler Organisationen,
die Présenz internationaler Truppen oder COVID-19. Die Verursacher sind {iber-
wiegend interne Akteure, externe Akteure spielen allerdings eine groBe Rolle.
Facebook ist das dominante Verbreitungsmedium, gefolgt von Telegram. Bei den
traditionellen Medien werden insbesondere Fernsehen und Print genutzt.

Die Missionen sind in ihrer Mehrheit betroffen von Desinformation (fast 70 %), aller-
dings Uberwiegend schwach (39 %). Zum sehr groBen Teil (80 %) richten
sich die Angriffe auf das Ansehen der Missionen.


https://press.un.org/en/2022/sc14966.doc.htm
https://press.un.org/en/2022/sc14966.doc.htm
https://unsmil.unmissions.org/sites/default/files/n2234231_english.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Report%20Stratcom%20activities%202021.pdf
https://eumm.eu/press_and_public_information/press_releases/36817/
https://www.janes.com/defence-news/news-detail/social-media-disinformation-disrupts-eu-missions-worldwide
https://twitter.com/AricToler/status/1519440307032662016
https://euvsdisinfo.eu/de/
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4. Zentrale Akteure und ihre Handlungsansatze

A surge in mis- and disinformation is also creating new and growing
threats to the safety of UN personnel and the communities they serve.

Jean-Pierre Lacroix, Under-Secretary General for UN Peace Operations19

4.1 Mapping der Akteure

Filr eine zielgerichtete Antwort auf Desinformationen ist ein Multi-Stakeholder-Ansatz in
verschiedenen Bereichen notwendig. Dabei befassen sich grundsétzlich drei Gruppen von
Akteuren mit der Bearbeitung von Desinformation: Legislative und regulatorische Insti-
tutionen auf staatlicher und zwischenstaatlicher Ebene, der private Sektor (die groBen
IT-Unternehmen und ihre digitalen Informations- und Kommunikationsplattformen) sowie
die Zivilgesellschaft. Im komplexen Umfeld von Friedenseinsédtzen ergibt sich ein spezi- 19 Jean Pierre Lacroix anldsslich des nternational Day of
fisches Akteurs-Bild: United Nations Peacekeepers 2022, 02.06.2022 [Link].

Desinformation im Umfeld von Friedenseinsatzen: Aufschliisselung relevanter Akteure

Internationale Organisationen

Mitgliedstaaten - Externe Organisation fiir Vereinte Nationen (UN)
Entscheidungstréager staatliche Sicherheit und Zusammen- mit ihren
und Personalsteller Spoiler arbeit in Europa (OSZE) Sonderorganisationen
North Atlantic Europdische Union (EU)
Nationale staatliche Akteure — Treaty Organisation (NATO)

Regierungen

UN-Friedenseinséatze GSVP-Missionen

NATO-Operationen OSZE-Feldeinséatze

Internationale,
] nichtstaatliche/privat-
B __ wirtschaftliche Akteure —

Tech-Industrie & Social-

____________ Nationale nichtstaatliche Akteure - - - - - —— - __ .Tr?nsnatlonme/ Media-Unternehmen
kriminelle bewaffnete
Nicht- Akteure Internationale Medien
Traditionelle Fact Zivil- staatliche
Medien Checkers gesellschaft bewaffnete Diaspora Wissenschaft
Akteure

Internationale
Zivilgesellschaft

Bevolkerung

Quelle: ZIF


https://peacekeeping.un.org/en/power-of-partnerships-why-supporting-our-peacekeepers-matters-more-now-ever-0
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20 Die groBten IT-Unternehmen der Welt werden als Big Tech
bezeichnet: Google (Alphabet), Amazon, Facebook (Meta

Platforms), Apple und Microsoft.

2

den individualisierte Inhalte liefert.

2

N

Um Konfliktsensibilitat zu gewéhrleisten, sollte ein

Unternehmen folgende Punkte beriicksichtigen: (1) den
Kontext verstehen, in dem es operiert; (2) die Interaktion
zwischen seinen Aktivitdten und dem Kontext verstehen;
(3) die negativen Auswirkungen seiner Operationen mini-
mieren; (4) die positiven Effekte seiner Operationen fiir
den Frieden maximieren. Vgl. JustPeace Labs, Technology
in Conflict: Conflict Sensitivity for the Tech Industry, 2020

[Link].
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Filterblasen sind der Raum, der von Gleichgesinnten als
Ergebnis von Algorithmen bevélkert wird und der Nutzen-

Im Folgenden werden Handlungsanséatze zentraler Akteure beschrieben.

4.2 Staaten

Staaten kdnnen verschiedene Rollen einnehmen: Desinformation organisieren, regulieren
oder selbst Adressat sein. Eine Vielzahl von Léandern, darunter in Europa und Subsahara-
Afrika, haben in jingerer Vergangenheit regulatorische MaBnahmen gegen Desinformation
ergriffen. Der Geltungsbereich der Rechtsvorschriften reicht von Medien- und Wahlgeset-
zen bis hin zu Cybersicherheit und Strafgesetzen. Einige Regierungen haben Rechtsakte
und Verhaltenskodizes zum Thema Desinformation erlassen; andere haben Schritte unter-
nommen, um soziale Medienplattformen in Koregulierungsaktivitaten einzubinden.

Fragile Staaten, in denen legislative Prozessse dysfunktional sind oder Gesetze nicht
durchgesetzt werden, kénnen dieser regulatorischen Rolle oft nicht gerecht werden.
Angesichts grundlegender sozialer und 6konomischer Herausforderungen oder einer vola-
tilen Sicherheitslage stellt der Umgang mit Desinformation oft schlicht keine Prioritét dar.
Zudem fiihren Regelungen der Onlinekommunikation in vielen Konfliktlandern nicht zur
Verteidigung, sondern zur Einschréankung des Rechts auf freie MeinungsduBerung. Unter
anderem wurden 2020 in 29 Landern, darunter Mali, Sudan, Irak und Yemen, in welchen
Friedenseinséatze operieren, 155 Internet Shutdowns dokumentiert.

4.3 Big Tech und Social-Media-Unternehmen

Neben Staaten sind groBe IT-Unternehmen?® mit ihren digitalen Informations- und Kom-
munikationsplattformen zentrale Akteure im Umgang mit Desinformation. Die Branche
hat das destabilisierende Potenzial sozialer Medien erkannt und MaBnahmen ergriffen,
um dem Problem entgegenzuwirken (z.B. durch die Anderung von Richtlinien oder Auf-
sichtsmechanismen). Designentscheidungen kénnen dariiber hinaus das Entstehen von
Filterblasen?' und Echokammern reduzieren, indem Nutzende in ideologisch vielfiltigere
,Online-Gemeinschaften® einbezogen werden. Insbesondere in Kontexten fragiler Staat-
lichkeit sind Technologieunternehmen aufgefordert, konflikt-sensitive Algorithmen zu
verwenden, um die Reichweite von Desinformation zu verringern.?? In Konfliktgebieten,
wo gesetzliche und staatliche Regulierung und Interventionen auf diesen Plattformen
begrenzt sind, bleibt es den Unternehmen uberlassen, eigene Richtlinien zu erstellen.
Diese Selbstregulierung hat sich nicht immer als wirksam erwiesen, wenn es darum ging,
falsche Inhalte zu entfernen oder Spoiler daran zu hindern, irrefiihrende Inhalte zu ver-
breiten.

4.4 Zivilgesellschaft

Zivilgesellschaftliche Akteure engagieren sich in verschiedenen Bereichen, um Desinfor-
mation zu bekdampfen. Zu ihren Ansatzen gehdren Kampagnen zur Férderung von Digital-
und Medienkompetenz mit dem Ziel, die Resilienz von Gesellschaften zu stérken. So ver-
suchen zivilgesellschaftliche Gruppen wie Africa Check oder InformAction durch Projekte
und strategische Medienpartnerschaften die Fahigkeit der Birger:innen zu férdern, Fak-
ten zu Uberpriifen und sich z. B. kritisch mit Informationen auseinanderzusetzen. Andere
zivilgesellschaftliche Gruppen gehen offensiv gegen Desinformation vor, indem sie sich
auf die Identifikation und Bekd@mpfung feindlicher Narrative konzentrieren. Beispielhaft
genannt werden kann hier die regionale Faktenprifungs-Organisation Raskrinkavanje aus
Bosnien und Herzegowina, die in Partnerschaft mit dem Europdischen Auswartigen Dienst
Desinformationen bekampft und Medienkompetenz férdert.


https://cimusee.org/wp-content/uploads/2021/12/Resilience-Factsheet-EU.pdf
https://africacheck.org/sites/default/files/media/documents/2021-06/misinformation-policy-in-sub-saharan-africa-2-bad-law-legal-and-regulatory-responses-to-misinfor.pdf
https://africacheck.org/sites/default/files/media/documents/2021-06/misinformation-policy-in-sub-saharan-africa-2-bad-law-legal-and-regulatory-responses-to-misinfor.pdf
https://digitallibrary.un.org/record/3925306
https://digitallibrary.un.org/record/3925306
https://www.dw.com/de/afrikas-gesetze-gegen-internet-hass-hass-bek%C3%A4mpfen-freiheit-einschr%C3%A4nken/a-52436598
https://www.accessnow.org/keepiton-report-a-year-in-the-fight/
https://www.disinfo.eu/academic-source/polyakova-and-fried-2019
https://about.fb.com/wp-content/uploads/2022/07/META_Human-Rights-Report-July-2022-1.pdf
https://misinforeview.hks.harvard.edu/article/self-regulation-20-a-critical-reflection-of-the-european-fight-against-disinformation/
https://africacheck.org/fact-checks
https://www.informaction.tv/
https://www.un.org/democracyfund/news/building-critical-media-literacy-kenya-nigeria-south-africa
https://raskrinkavanje.ba/
https://www.eeas.europa.eu/eeas/countering-disinformation-and-building-societal-resilience_en
https://justpeacelabs.org/wp-content/uploads/2020/07/JustPeace-Labs-Conflict-Sensitivity-for-Tech-Industry.pdf

Ubersicht: Acht Arten zivilgesellschaftlicher Ansitze gegen Desinformation

1 Fakteniberpriifung

N

Identifizierung von Desinformationsnarrativen, -ressourcen und koordiniertem
inauthentischen Verhalten

Interessenvertretung gegentber Plattformen

Interessenvertretung gegeniiber Regierungen

Kampagnen zur Sensibilisierung der Offentlichkeit/Medienkompetenz
Aufbau vertrauenswiirdiger Netzwerke fir korrekte Informationen

Internationale Kollaboration

W N o0 O W

Programmatische Empfehlungen

4.5 Internationale Organisationen und Friedenseinsatze

Vereinte Nationen

Die Vereinten Nationen bemiihen sich in jlingerer Vergangenheit verstarkt, Regeln mit
Relevanz fiir soziale Medien zu entwickeln. UN-Generalsekretar Guterres legte im Mai
2020 auf Grundlage der Empfehlungen des unabhéngigen High-level Panel for Digital
Cooperation (2019) eine Roadmap for Digital Cooperation vor. Zu den acht definierten Auf-
gabenbereichen gehdren unter anderem der Schutz der Menschenrechte in der digitalen
Welt und die Forderung der digitalen Sicherheit. Um die UN als Plattform fiir den Dialog
aller relevanten Stakeholder zu stéarken, ernannte er in Folge einen UN Envoy on Techno-
logy. In seinem Report Our Common Agenda stellte Guterres im August 2021 fest, dass
»die Ordnungsstrukturen auf nationaler und globaler Ebene [...] mit der inh&rent informel-
len und dezentralen Natur des Internets, das von kommerziellen Interessen dominiert
wird, nicht Schritt gehalten“ haben (§92). Der von ihm vorgeschlagene Global Digital Com-
pact, “to outline shared principles for an open, free and secure digital future for all’, soll
im September 2023 im Rahmen einer Multi-Stakeholder Digital Conference angenommen
werden.

Neben Initiativen zur Normensetzung bzw. Anwendung bestehender Normen auf soziale
Medien haben die UN in verschiedenen Themenfeldern strategische Ansatze im Umgang
mit Desinformation entwickelt. Dazu gehdrt im Kontext der COVID-
19-Pandemie die als erfolgreich bewertete globale Kommunikati-
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ons-Initiative Verified, die auf einer Gffentlich-privaten Partnerschaft Die UN konnen eine Schlusselrolle bei der
zwischen den UN, der Weltgesundheitsorganisation, Facebook, Whats- Gewinnung und Verbreitung verlasslicher und
App und anderen Messenger-Diensten basierte. Die Initiative teilte verifizierter Informationen einnehmen.

vertrauenswirdige korrekte Informationen von Online- (und Offline-)

Kanalen zu Gesundheitsthemen und versuchte, durch Anderung des

Medienverhaltens die Verbreitung falscher Meldungen zu reduzieren. Auf diesem Modell
aufbauend sollten die UN laut Generalsekretér Guterres ihre Schlisselrolle bei der Gewin-
nung und Verbreitung verldsslicher und verifizierter Informationen weiter starken (Our
Common Agenda, §26).

Friedenseinséatze

Friedenseinsatzen steht bislang keine dezidierte Policy/Guidance zum Umgang mit Des-
information zur Verfligung. Allerdings liegen richtungsweisende Dokumente vor: Die neue
Strategy for the Digital Transformation of UN Peacekeeping (2021) beschreibt Hate Speech,
Disinformation und Misinformation als Gefahr fir die Sicherheit des Personals und die
Mandatsimplementierung. Mit der Strategie wurde ein wesentlicher erster Schritt zur

11


https://counteringdisinformation.org/topics/csos/0-introduction-building-civil-society-capacity
https://www.un.org/en/content/digital-cooperation-roadmap/
https://www.un.org/techenvoy/
https://www.un.org/techenvoy/
https://www.un.org/depts/german/gv-sonst/a75-982.pdf
https://www.un.org/techenvoy/global-digital-compact
https://www.un.org/techenvoy/global-digital-compact
https://shareverified.com/
https://peacekeeping.un.org/en/strategy-digital-transformation-of-un-peacekeeping
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Verbesserung der Sicherheit von Missionsmitarbeiter:innen und zur effektiven Mandats-
umsetzung durch den Einsatz digitaler Technologien gemacht. Bereits 2019 hatte Gene-
ralsekretdr Guterres seine erste Strategie/Aktionsplan gegen Hate Speech (Strategy and
Plan of Action on Hate Speech) veroffentlicht, der im September 2020 ein detaillierter Leit-
faden zur Umsetzung fir Feldprasenzen folgte (Detailed Guidance
on Implementation for United Nations Field Presences). Einige der

Im Juli 2022 befasste sich der 13 Handlungsfelder der Strategie sind auch fiir den Umgang mit
UN-Sicherheitsrat erstmals mit strategischer Desinformation relevant und werden in Missionen bereits umge-
Kommunikation in Friedenseinsatzen. setzt (u.a. Beobachtung und Analyse; Auseinandersetzung mit den

23 s. auch ein kurzes Erkldrvideo dazu auf YouTube [Link].

tieferen Ursachen, Treibern und Verursachern; Einsatz von Bildung;

Zusammenarbeit mit Medien; Einsatz von Technologie; Entwicklung
von Richtlinien fiir die externe Kommunikation; Nutzung von Partnerschaften). Um objek-
tive Kriterien zu bestimmen, entlang derer entschieden werden soll, ob und wie das Recht
auf freie MeinungséuBerung eingeschrénkt werden darf, hatte die Menschenrechtsorgani-
sation der UN (OHCHR) 2013 den Rabat Plan of Action®® verabschiedet, auf den sich auch
die Strategie gegen Hate Speech beruft.

Am 12. Juli 2022 befasste sich erstmals der UN-Sicherheitsrat mit strategischer Kommu-
nikation in Friedenseinséatzen. Er betonte ihre Bedeutung fir die Mandatsimplementierung
sowie die Sicherheit der Peacekeeper und Zivilbevdlkerung und beauftragte Guterres, bis
April 2023 eine Strategic Review von StratCom in UN-Friedenseinsétzen und im Head-
quarter vorzunehmen (UN SC/14966).

Beispiele fiir missionsspezifische Ansatze:

UNMISS in Stidsudan griindete eine WhatsApp-Gruppe mit 500 Meinungsfiihrer:in-
nen, um ihre Einschatzung der Leistung der Mission abzufragen und dann darauf
zu reagieren sowie um die Bevolkerung Uber die Aufgaben von UNMISS zu infor-
mieren. lhr Mandat (insb. para. 7(c)(iii)) ermachtigt die Mission dariber hinaus, alle
erforderlichen Mittel einzusetzen, um Vorfélle von Hassrede und Aufstachelung

zu Gewalt in der Bevdlkerung zu liberwachen, zu untersuchen und dariber zu
berichten. Zudem hat UNMISS Reporter:innen in konfliktsensiblem Journalismus
ausgebildet.

MINUSMA in Mali fiihrte Trainings flr Journalist:innen, Radioreporter:innen und
Blogger:innen lber die Auswirkungen von Desinformation sowie zum Thema Fak-
tenkontrolle durch.

MINUSCA in der Zentralafrikanischen Republik verteilte 50.000 solarbetriebene
Radios an Gemeinden, um ihnen den Zugang zu Informationen zu erleichtern und
Desinformation zu bekampfen. Dariiber hinaus ging MINUSCA Desinformation, die
sich gegen ihre Mitarbeiter:innen richtete, Uber ihre eigenen Social-Media-Kanéle,
Massen-SMS, Pressemitteilungen und Radiospots an.

UNSMIL in Libyen stellte wahrend des Friedensprozesses im Land in Absprache
mit Journalist:innen, Aktivist:innen und Akteuren der Zivilgesellschaft eine Reihe
von Grundsétzen flr die Nutzung sozialer Medien durch eine prominente Gruppe
von Journalist:innen, Aktivist:innen und Meinungsmacher:innen auf.


https://www.un.org/en/genocideprevention/documents/UN%20Strategy%20and%20Plan%20of%20Action%20on%20Hate%20Speech%2018%20June%20SYNOPSIS.pdf
https://www.un.org/en/genocideprevention/documents/UN%20Strategy%20and%20Plan%20of%20Action%20on%20Hate%20Speech%2018%20June%20SYNOPSIS.pdf
https://www.un.org/en/genocideprevention/documents/UN%20Strategy%20and%20PoA%20on%20Hate%20Speech_Guidance%20on%20Addressing%20in%20field.pdf
https://www.un.org/en/genocideprevention/documents/UN%20Strategy%20and%20PoA%20on%20Hate%20Speech_Guidance%20on%20Addressing%20in%20field.pdf
https://www.ohchr.org/en/freedom-of-expression
https://press.un.org/en/2022/sc14966.doc.htm
http://unscr.com/en/resolutions/doc/2459
https://reliefweb.int/report/world/presidential-statement-security-council-underscores-critical-role-strategic-communications-fulfilling-peacekeeping-mandates-protecting-troops-civilians-sprst20225
https://www.ipinst.org/wp-content/uploads/2021/08/IPI-RPT-Strategic-Communications.pdf
https://www.crisisgroup.org/sb006-ten-challenges-un-2021-2022
https://reliefweb.int/report/world/social-media-peace-mediation-practical-framework
https://www.youtube.com/watch?v=ADrB32OSe3A

Europaische Union

Desinformation ist fiir die EU seit der russischen Aggression in der Ukraine 2014 eine
zunehmende politische und sicherheitspolitische Herausforderung und wurde als solche
in zahlreichen Dokumenten wie dem Action Plan against Disinformation (2018), dem Euro-
pean Democracy Action Plan (2020) oder dem Strategic Compass for Security and Defence
(2022) anerkannt. Die Organisation hat seit Marz 2015 ein breit gefachertes Instrumen-
tarium entwickelt, um digitale Desinformation externer Akteure zu begegnen. Zentrale In-
stitution in der Umsetzung ist der Europdische Auswartige Dienst (EEAS) mit der Stratcom
(SG.STRAT.2) Division.?*

STRAT.2 ist unter anderem verantwortlich fiir die Implementierung des Action Plan against
Disinformation®® (2018), dem derzeit aktuellsten Strategiedokument der EU in diesem
Bereich. Das Vorgehen beruht auf vier Sdulen (Analyse, Koordination von MaBnahmen,
Mobilisierung Privatsektor, Starkung Resilienz von Gesellschaften). Auf Grundlage des
Aktionsplans wurde unter anderem 2019 ein Rapid Alert System (RAS) eingerichtet, das
Warnungen uber Desinformationskampagnen in Echtzeit zur Verfiigung stellt. Ein Vorzei-
geprojekte von STRAT.2 ist zudem eine umfangreiche Website EUvsDisinfo, die auf Grund-
lage der Analyse offentlich zugénglicher Quellen russische Desinformation gegen die EU,
ihre Mitgliedstaaten und Lénder in der gemeinsamen Nachbarschaft aufzeigt.

Friedenseinsitze
Die zivilen und militdrischen Einsatze der EU im Rahmen der GSVP reagieren missions-
spezifisch auf Desinformation bzw. FIMI. Der Strategic Compass for Security and Defence,
der die hybride Bedrohung durch ausléndische Informationsmanipula-
tion und Einmischung thematisiert, kiindigte im Méarz 2022 verschie-
dene MaBnahmen an, um GSVP-Einsitze besser zu unterstiitzen. So
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Fur zivile GSVP-Einsatze wurde ein

soll 2022 zum einen eine £U Hybrid Toolbox gegen hybride Bedrohun- sog. Mini-Concept on Hybrid Threats entwickelt
gen entwickelt werden, zu der auch EU Hybrid Rapid Response Teams mit dem Ziel die Resilienz von Einsatzen und
gehdren sollen, zum anderen ein Instrumentarium gegen FIMI (Foreign Einsatzlandern zu starken.

Information Manipulation and Interference Toolbox). Ziel ist es, bis

2024 alle GSVP-Einsadtze mit den notwendigen Fahigkeiten und Res-

sourcen auszustatten, um die Instrumente der Toolbox wirkungsvoll einzusetzen.?® Fiir
zivile GSVP-Einsdtze wurde zudem ein sog. Mini-Concept on Hybrid Threats entwickelt
u.a. mit dem Ziel, die Resilienz von Einsdtzen und staatlichen Institutionen in Einsatzlan-
dern gegen FIMI zu starken.?”

OSZE

Auf institutioneller Ebene liegt das Thema Desinformation vor allem im Zustandigkeits-
bereich des/der OSZE-Beauftragten fiir die Freiheit der Medien (RFoM). Sein/ihr Auf-
gabenbereich umfasst die Beobachtung von Medienentwicklungen als Teil einer Friih-
warnfunktion sowie die Unterstiitzung der Teilnehmerstaaten bei der Einhaltung ihrer
Verpflichtungen gegenlber Meinungsfreiheit und freien Medien. Die entwickelten Ansatze
befassen sich mit Desinformation in erster Linie als eine Herausforderung fiir die Infor-
mationsfreiheit und nicht als destabilisierender Aspekt zwischenstaatlicher Beziehungen.
Seit 2021 organisiert der/die RFoM sog. Expert Roundtables on Disinformation, die sich
mit den Auswirkungen von Desinformationen auf Frieden und Sicherheit befassen.

Friedenseinsitze

In der OSZE sind MaBnahmen gegen Desinformation in das Frihwarnsystem eingebettet.
So arbeitet das Conflict Prevention Centre im OSZE-Sekretariat mit einem Netzwerk von
Early Warning Focal Points in den OSZE-Feldprésenzen zusammen, in deren Beobachtungs-
feld die Medienlandschaft eine wachsende Rolle spielt. Bislang fehlen eine iibergeordnete
Strategie sowie Richtlinien zum Umgang mit Desinformation, sodass Feldmissionen indi-
viduelle Anséatze verfolgen. Doch laufen Bemiihungen, die Kapazitaten auf diesem Feld

24 In der StratCom Divison gibt es u. a. die drei StratCom
Task Forces East (2015), Western Balkans und South
(beide 2017), siehe zur Struktur: [Link].

25 Eine gute Ubersicht zu den Inhalten findet sich hier: Audit
preview. EU action plan against disinfomation, March
2020, Table 1 [Link].

26 vgl. Strategic Compass for Security and Defence, S.28
[Link].

27 vgl. Crista Huisman, A policy response to foreign infor-
mation manipulation’s impact on civilian CSDP missions,
11.07.2022, ZIF TECHPOPS-Blog [Link].
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https://www.eeas.europa.eu/sites/default/files/action_plan_against_disinformation.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/de/pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
https://www.eeas.europa.eu/sites/default/files/2022_-_02_-_01_-_eeas_orgchart.pdf
https://euvsdisinfo.eu/
https://www.osce.org/representative-on-freedom-of-media
https://brill.com/view/journals/shrs/29/1-4/article-p3_3.xml?language=en.
https://brill.com/view/journals/shrs/29/1-4/article-p3_3.xml?language=en.
https://www.osce.org/representative-on-freedom-of-media/488890
https://www.osce.org/secretariat/conflict-prevention
https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-force_en
https://www.eeas.europa.eu/countering-disinformation/tackling-disinformation-information-work-eeas-strategic-communication_en
https://www.eca.europa.eu/lists/ecadocuments/ap20_04/ap_disinformation_en.pdf
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf
https://tech-blog.zif-berlin.org/sites/zif-tech-blog.org/files/inline-files/TECHPOPS-PDF-Crista%20Huisman-220711.pdf
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Vereinzelt haben Feldprasenzen wie
die OSZE-Mission in Skopje eine Social Media
Monitoring Unit eingerichtet.

28 Fiir OSZE-Wahlbeobachtungsmissionen wurden 2021 Gui-
delines for Observation of Election Campaigns on Social
Networks entwickelt [Link].

29 vgl. Karl Moritz Heil, Kollektive Strategien zur Abwehr
digitaler Desinformation, Resilienz und Abschreckung bei
EU und NATO, Miinchen 2021, S.85.

30 vgl. Lisa Sanchez, Bolstering the Democratic Resilience
of the Alliance Against Disinformation and Propaganda,
Special Report, NATO Parliamentary Assembly, October
2021, S.14f. [Link].

31 vgl. NATO 2022, Strategic Concept, Nr.27 [Link].

32 Gesprach mit NATO Headquarters Strategic Communicati-
ons am 06.07.2022.

auszubauen, um Mitarbeitende fiir die (fragwiirdige) Verlasslichkeit von Informationen zu
sensibilisieren und Kenntnisse im Bereich soziale Medien (Social Media Monitoring, Social
Media Literacy) zu stirken.”® Vereinzelt haben Feldprasenzen wie die OSZE-Mission in
Skopje eine Social Media Monitoring Unit eingerichtet; alle Prasen-
zen werden gebeten, zumindest eine Analyse der Medienlandschaft,
einschlieBlich der Funk- und Printmedien, als Teil ihrer Konfliktana-
lyse durchzufiihren. Wie umfangreich dies praktiziert wird, hangt oft
von der politischen Sensitivitdt des Umfelds und den verfiigbaren
Kapazitaten und Ressourcen der jeweiligen Préasenz ab. Die OSZE-
Mission in Bosnien und Herzegowina hat auBerdem ein Netzwerk
zivilgesellschaftlicher Organisationen etabliert, das sich gegen die Verbreitung von Hass-
rede einsetzt, und publiziert eine monatliche Ubersicht {iber das Vorkommen von Hass-
rede und ergriffene GegenmaBnahmen.

NATO

Die NATO hat bereits ab 2009/2010 hybride Bedrohungen und den Missbrauch der digi-
talen Informationsékosysteme als zukiinftige Bedrohungsszenarien erkannt.” Seit der
russischen Annexion der Krim im Jahr 2014 hat das Biindnis eine deutliche Zunahme von
feindlichen Narrativen, Desinformation und Propaganda festgestellt und nach dem Gipfel
2018 in Briissel seine Bemihungen zur Bekdmpfung dieser Hostile Information Activities
verstarkt. Die NATO verfolgt dabei ein Twin Track Model, das ausgehend von einem Ver-
standnis der Informationsumfeldes (Understand) Desinformation mit verschiedenen kurz-
und langfristigen MaBnahmen begegnet (Engage). Dazu gehdren insbesondere (proaktive)
strategische Kommunikation und Stérkung der Resilienz von Gesellschaften.

Um ihre Mitglieder zu unterstitzen, stehen seit 2018 auf Anfrage zivile Counter-Hybrid
Support Teams (CHST) zur Verfligung; erstmals kam ein solches 2019 in Montenegro zum
Einsatz*®. AuBerdem entwickelte die Allianz 2021 eine Counter-Hostile Information and
Disinformation Toolbox, die als Living Document derzeit Uberarbeitet wird und in ihrer
neuen Version stérker als bisher auch NATO-Einsatze adressieren soll. Das nach dem Gip-
fel 2021 veroffentlichte Communiqué kindigte weiteres Engagement an, das neue strate-
gische Konzept der NATO (2022) konstatiert, dass eine hybride Krise gegen Alliierte den
Biindnisfall auslésen kénnte.®’

Eine enge Koordination mit Verbiindeten und Partnern ist ein wichtiges Prinzip der NATO-
Strategie. Gemeinsam mit der EU hat sie Desinformationen verstérkt in den breiteren
Kontext ihrer Reaktion auf hybride Bedrohungen einbezogen. Ein Beispiel fiir die Koopera-
tion der beiden Organisationen ist das oben genannte Rapid Alert System, das die gegen-
seitigen Alarmkapazitdten zur Aufdeckung feindlicher Informationsaktivitdten stérkt.
AuBerdem haben Mitgliedsstaaten von EU und NATO 2017 das Hybrid CoE (The European
Centre of Excellence for Countering Hybrid Threats) in Helsinki gegriindet, das Strategien
gegen Hackerangriffe, Propaganda und Desinformationskampagnen entwickelt.

Friedenseinsitze

Das Verteidigungsbiindnis hat keine dezidierte Policy zum Umgang mit Desinformation
fir seine Operationen entwickelt. Die beiden aktuellen Einsdtze KFOR im Kosovo und
NATO Mission Irag (NMI) reagieren situativ auf Vorkommnisse, ebenso die unter operati-
ven Gesichtspunkten dquivalenten Battle Groups der NATO an der Ostlichen Flanke des
Biindnisses (Polen, Estland, Lettland, Litauen), die stark von russischer Desinformation
betroffen sind. Unterstiitzt von /nformation Environment Assessment Reports aus dem
Headquarter ist (proaktive) strategische Kommunikation das prioritér eingesetzte Instru-
ment. Wiederkehrend verbreitete Narrative Gber die NATO, ihre Politik und Operationen
sollen auch der Stérkung von Resilienz in den Gesellschaften von Einsatz- (und Drittlan-
dern) dienen und werden als beste Line of Defence gesehen.*?


https://nato.diplo.de/blob/2203102/812d1237805aca2580d9db43a8ae1003/erklaerung-der-staats--und-regierungschefs-2018-bruessel-data.pdf
https://nato.diplo.de/blob/2203102/812d1237805aca2580d9db43a8ae1003/erklaerung-der-staats--und-regierungschefs-2018-bruessel-data.pdf
https://www.nato.int/cps/en/natohq/177273.htm#approach
https://www.nato.int/cps/en/natohq/topics_156338.htm
https://www.nato.int/cps/en/natohq/topics_156338.htm
https://www.nato.int/docu/review/articles/2021/03/19/enlarging-natos-toolbox-to-counter-hybrid-threats/index.html
https://www.nato.int/docu/review/articles/2021/03/19/enlarging-natos-toolbox-to-counter-hybrid-threats/index.html
https://www.nato.int/cps/en/natohq/news_185000.htm
https://www.hybridcoe.fi/
https://www.osce.org/files/f/documents/4/1/500581.pdf
https://www.nato-pa.int/download-file?filename=/sites/default/files/2021-10/013%20CDS%2021%20E%20rev.%202%20fin%20-%20DEMOCRATIC%20RESILIENCE%20-%20SANCHEZ.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf
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5. Die Lucken schlieBen: Handlungsoptionen fiir Friedenseinsatze

Peace operations are still figuring out how best to confront the scourge
of misinformation, disinformation, and hate speech.

Jake Sherman®?

Angesichts der sich rapide verdndernden Informationslandschaft und des dynamischen
Charakters von Desinformationskampagnen besteht fiir Friedenseinsédtze Handlungsbe-
darf, ihre bestehenden Ansatze zur Bekdmpfung von Desinformation zu verbessern und
neue innovative Instrumente zu erschlieBen. Dabei sind Einsdtze mehrfach gefordert: Als
Zielscheibe von Desinformation missen sie sich vor Angriffen auf die Mission und ihr
Personal schitzen, diese abwehren und evtl. Schéden (z.B. Verlust an Vertrauen oder
Legitimitat) beheben. Als Akteur im Einsatzland kénnen sie Teil der L6sung sein, indem
sie Desinformation, welche die Mandatsumsetzung beeintrachtigt und die Sicherheits-
situation im Konfliktgebiet destabilisiert, in Akutlagen bekdmpfen und durch Ursachen-
bearbeitung vorbeugen.

Abgesehen von vereinzelten Mandaten zur Bekdmpfung von Hassrede, haben Friedens-
einsétze bis dato meist keine dedizierte Aufgabenstellung im Hinblick auf Desinformation.
Eine Ansatzmdglichkeit besteht im Rahmen ihrer Mandate zum Schutz
der Zivilbevolkerung (Protection of Civilians /POC). Dieses kann fiir Ein-
satze als Grundlage dienen, um ihre Aktivitdten gegen Desinformation
zu intensivieren und zu strukturieren.®*

Handlungsbedarf besteht nicht nur
auf Einsatzebene, sondern insbesondere auch

in den Hauptquartieren der internationalen

Handlungsbedarf besteht jedoch nicht nur auf Einsatzebene, sondern
insbesondere auch in den Hauptquartieren der internationalen Orga-
nisationen. Diese sind in der Verantwortung, missionsiibergreifende
Handreichungen und Guidelines zum strategischen Umgang mit Desinformationen zu ent-
werfen. Dabei bestehen insbesondere in den folgenden vier Bereichen Handlungsoptio-
nen fir Friedenseinsatze:

1.Situational Awareness

* Systematisches Mapping der Medienlandschaft und Monitoring der sozialen Medien
als integrierter Teil des Lagebildes und der Analyse von Konfliktdynamiken und
-akteuren.

* Verbesserung des Verstandnisses der Einsatzkréfte vor Ort fiir Logik /Schema von
Desinformationskampagnen.

* Ermittlung von Anfélligkeiten fiir Desinformation im Vorfeld oder wéhrend sensibler
Ereignisse, wie z. B. Wahlen.

2.Response

* Missionsweite Kommunikationsstrategie, die eng an die libergeordneten politischen
Ziele der Mission geknipft ist.

* MaBgeschneiderter Kommunikationsansatz, um die fiir Desinformation anfélligsten
Gruppen zielgerichtet anzusprechen.

* Schlisselrolle bei der Gewinnung und Verbreitung verldsslicher und verifizierter
Informationen, situationsabhéngig Entwicklung alternativer Narrative.*®

* Beobachtung von Menschenrechten im digitalen Raum und Bericht liber VerstoBe;
Sensibilisierung nationaler Menschenrechtsorganisationen fiir das Thema.

Organisationen.

33 Jake Sherman, Strategic Communications in UN Peace

Operations, IPI, August 2021 [Link].

34 UN-Friedenseinsatze mit einem PoC-Mandat sind grund-

3

o

séatzlich damit beauftragt, im Rahmen ihrer Aktivitaten
im Bereich ,,Schutz durch Dialog und Engagement“ der
Verbreitung von Hate Speech mit Information und strate-
gischer Kommunikation zu begegnen, vgl. UN POC Policy,
Nr.53 [Link].

UN SG Guterres: “The United Nations must play a more
deliberate role as an information actor in conflict environ-
ments...[and] seen as a trusted source by...facilitating
inclusive dialogue, demanding the removal of harmful
speech, calling leaders to account, and promoting the
voices of peace and unity”. UN News, Reliable information
‘a matter of life and death’ UN chief tells Security Council,
12.07.2022 [Link].
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https://www.ipinst.org/wp-content/uploads/2021/08/IPI-RPT-Strategic-Communications.pdf
https://www.globalprotectioncluster.org/wp-content/uploads/DPO-Policy-on-The-Protection-of-Civilians-in-United-Nations-Peacekeeping.pdf
https://news.un.org/en/story/2022/07/1122362
https://www.ipinst.org/wp-content/uploads/2021/08/IPI-RPT-Strategic-Communications.pdf
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36 vgl. Pavel Havlicek, Andrei Yeliseyeu, Disinformation
Resilience Index in Central and Eastern Europe in 2021,
EAST Center, 2021 [Link].

3. Resilience

Starkung der Resilienz des Friedenseinsatzes

Schaffung von Bewusstsein fiir die Problematik bei den Einsatzkréften; Analyse von
Verwundbarkeiten; Identifikation und UberprUfung von Resilienzfaktoren.
Durchfiihrung regelméBiger eingehender Bewertungen der IT- und Kommunikations-
systeme in den Missionen, um Anfélligkeiten fiir Desinformation zu ermitteln und zu
Uberwachen.

Stirkung der Resilienz des Einsatzlandes®®

Beratung von Gastregierungen zur Entwicklung von Gesetzen zur Regulierung von
Online-Plattformen sowie zum Datenschutz.

Forderung von Medienpluralismus und Qualitatsjournalismus.
Starkung demokratischer Resilienzen in der Bevélkerung durch Informationsangebote.
Forderung von Medien- und Informationskompetenz der Gesellschaft.

Aufbau von Kapazitdten in der Zivilgesellschaft, insbesondere unter Medien-
vertreter:innen und Jugendlichen durch Stérkung der Medienkompetenz und Dialog-
prozesse.

Unterstltzung von Dialogprozessen, um langfristig den Nahrboden fir Desinformation
zu reduzieren.

4.Cooperation

Zusammenarbeit mit Regierung des Einsatzlandes und Social-Media-Unternehmen,
um die Regulierung von Inhalten zu erméglichen, diese Regulierung aber auch an
vereinbarten Kriterien zu orientieren (Rabat Threshold Test) und so Missbrauch zu
verhindern.

Austausch von Lessons Learned mit anderen internationalen Akteuren, insbesondere
humanitéren Einsétzen (u.a. Schutz von Menschenrechten im digitalen Raum) sowie
Austausch von Wissen und Erfahrungen zwischen Friedenseinsétzen.

Weitere bilaterale MaBnahmen wie etwa Trainingsinitiativen und Wissenstransfer
unter personalentsendenden Landern.

Um Desinformation effektiv bekdmpfen zu kdnnen, miissen Einsdtze zudem iiber die
erforderlichen personellen, finanziellen und technologischen Ressourcen verfiigen. Das
schlieBt ein Training des Missionspersonals in den Bereichen Social-Media-Analyse, stra-
tegische Kommunikation und Datenschutz sowie den Umgang mit Open-Source-Informa-
tion und Nutzung der notwendigen Technologien und Anwendungen ein.


https://east-center.org/wp-content/uploads/2021/09/DRI-report-2021.pdf
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Handlungsbereiche fiir Friedenseinsatze

Situational awareness

Mapping Medienlandschaft Sensibilisierung Identifikation
& Social-Media-Monitoring Einsatzpersonal Windows of Risk
Response Resilience Cooperation

Friedenseinsatz

Identifikation & Uberpriifung
von Resilienzfaktoren
Zusammenarbeit mit Regierung des

. I Bewertung von IKT-Systemen Einsatzlandes und Social-Media-
Strategische Kommunikation
________________________________ Unternehmen
Quelle verlasslicher &
e . Einsatzland Austausch von Lessons Learned
verifizierter Informationen
Beratung zur Regulierun Bilaterale MaBnahmen
Menschenrechtsbeobachtung g 8 & S
L von Online-Plattformen (Trainingsinitiativen und
im digitalen Raum .
Wissenstransfer unter personal-
Forderung des Medienpluralismus entsendenden Landern)

& Informationskompetenz
der (Zivil-)Gesellschaft

Unterstlitzung von Dialogprozessen

Quelle: ZIF
6. Schluss
Digitale Desinformation staatlicher und nichtstaatlicher Akteure stellt ein signifikantes
Problem fiir Friedenseinsatze dar. Sie unterminiert ihre Glaubwiirdigkeit, stellt ihre Hand-
lungsfahigkeit in Frage, behindert die Mandatsumsetzung und destabilisiert die Sicher-
heitssituation in Einsatzldandern. Internationale Organisationen
haben verschiedene Vorgehensweisen etabliert, um dem komple-
xen Phinomen zu begegnen und sind dabei, ihre Strategien und Das zunehmende AusmaR digitaler Desinformation
Instrumente auszubauen. Fiir Friedenseinséatze als Akteur in - von und die immer professionelleren Kampagnen fordern

Desinformation oft besonders betroffenen - fragilen Kontexten gibt Friedenseinsatze auf, Schritt zu halten.
es eine Reihe von Handlungsoptionen und Ansatzpunkte, die besser

genutzt werden koénnten. Einige Anséatze sind bereits zu erkennen

und die Entwicklungen sind ausgesprochen dynamisch, so dass auch diese Studie nur

eine Momentaufnahme sein kann. Klar ist, dass das zunehmende AusmaR digitaler Des-

information, die unzahligen Einsatzmdglichkeiten zur Manipulation von Meinung und die

zu erwartende, weitere Verwendung neuer Technologien zur Professionalisierung insbe-

sondere staatlich gelenkter Kampagnen internationale Organisationen und Friedensein-

satze auffordern Schritt zu halten.
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7. Abkurzungsverzeichnis

CAR Central African Republic

COVID-19 Coronavirus Disease

DGC UN Department of Global Communications

DPO UN Department of Peace Operations

DPPA UN Department of Political and Peacebuilding Affairs
DRC Democratic Republic of the Congo

DOS UN Department of Operational Support

EEAS European External Action Service

EU Européische Union

EUMM Georgia

EU Monitoring Mission in Georgia

EUNAVFOR Med Irini

EU Military Operation in the Mediterranean

EUTM Mali EU Training Mission in Mali
EUTM RCA EU Training Mission in the Central African Republic
FIMI Foreign Information Manipulation and Interference
GSVP Gemeinsame Sicherheits- und Verteidigungspolitik
KFOR Kosovo Force
MINUSCA UN Multidimensional Integrated Stabilization Mission in the CAR
(Mission Multidimensionnelle Intégrée des Nations Unies pour la Stabilisation en Centrafrique)
MINUSMA UN Multidimensional Integrated Stabilization Mission in Mali
(Mission Multidimensionnelle Intégrée des Nations Unies pour la Stabilisation au Mali)
MONUSCO UN Organization Stabilization Mission in the DRC

(Mission de I'Organisation des Nations Unies pour la Stabilisation en RD Congo)
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NATO North Atlantic Treaty Organization

NMI NATO Mission Iraq

OHCHR UN Office of the High Commissioner for Human Rights
OSZE Organisation fiir Sicherheit und Zusammenarbeit in Europa
PCC Police-Contributing Country

PoC Protection of Civilians

RFoM Representative on Freedom of the Media

StratCom Strategic Communications

TCC Troop-Contributing Country

UN United Nations

UN GA UN General Assembly

UN PKO UN Peacekeeping Operation

UN SG UN Secretary-General

UN SPM UN Special Political Mission

UNMISS UN Mission in South Sudan

UN SC UN Security Council

UNSMIL UN Support Mission in Libya
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